5 Sparkasse Sichere E-Mail
Hochfranken Kundenanleitung

Kundenanleitung — Sichere E-Mail

1. Einleitung

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wahrend Sie vertrauliche
Briefe wie selbstverstdndlich in ein Kuvert stecken und verschlieRen, wird die elektronische
Post meist vollig unverschliisselt durch das Internet gesendet — dhnlich einer Postkarte, wo die
Mdoglichkeit besteht gelesen zu werden.

Dem Briefkuvert vergleichbar, ermdglicht eine Verschliisselung von E-Mails dass die
Vertraulichkeit gegeben ist. Der Mailinhalt ist somit nicht oder nur mit erheblichen Aufwand
lesbar.

Mit der Secure E-Mail konnen auch vertrauliche Daten sicher mit der Sparkasse Hochfranken
ausgetauscht werden. Lassen Sie sich von lhrem Kundenberater die Registrierung zur Secure
E-Mail zusenden.

2. Ablauf

2.1. Registrierungsnachricht an Ihr Mailpostfach z.B. GMX

Beim erstmaligen Austausch von Secure E-Mail erhalten Sie folgende Nachricht in Ihr WebMail-
System:

Registrierung von sicherer Nachricht 2 | & || B || vellansicht
B von: T ) 30.06.2016 um 11:33 Uhr 0
@web.de
| ([@sparkasse-hochfranken.de) mochte [hnen

eine Machricht zukommen lassen, deren Inhalt veriraulich ist. Deshalb wird die
Nachricht nicht ungeschitzt Gbermittelt.

Bitie lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem
signierten E-Mail auf diese Nachricht.

Sollten sie bereits einen PGP Schlissel besitzen. so antworten sie bitte mit einem
E-Mail, welche den entsprechenden offentlichen Schiissel als Anhang tragt.

Soliten sie weder ein S/MIME Zertifikat noch einen PGP Schliissel besitzen, so
melden sie sich bitte unter Verwendung der unten aufgefihrien Benutzerdaten
uber den folgenden Link an.

Login page: hitps //securemail sparkasse de/sparkasse-hochfranken/
Benutzer ID. __.. _......@webde
Passwort erhalten Sie van

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere
Alternativoptionen zur Verfligung, Ober welche sie leicht Zugang zu ihrer
gesicherten Nachricht erhalten kénnen.
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2.2. Aufruf der Registrierungsnachricht und Anderung des ersten Passwortes

S Sparkasse Secure WebMail Interface

Hochfranken

Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, flillen Sie bitte das untenstehends Farmular aus und klicken auf "Senden™.

Benutzername: 1@web.de

Wor- und Nachname:
Meues Passwort:
Passwort bestatigen:

Sprache f_Ifjeuisch "_"j

Das Passwort muss aus mindestens 8 Zeichen bestehen.
Es dirfen die folgenden Sonderzeichen benutzt werden: NE§%&' () + L === @M _"{I}~

Die Ubermittlung lhres ersten Passwortes erhalten Sie telefonisch von Ihrem Kundenberater.
Danach miissen Sie lhr eigenes Passwort (mind. 8 Stellen) vergeben und kénnen eine
Sicherheitsfrage eingeben, falls Sie Ihr Passwort vergessen haben und zuriicksetzen lassen
miussen.

2.3. Ubersicht des Secure WebMail Interface

L]
5 Sparkasse Secure WebMail Interface

Hochfranken

Ubersicht Ubersicht .
Neue Nachricht Hilfe
Posteingang

Entwrfe Unterordner E-Mails Neue Nachrichten Grosse

Gesendete Nachrichten
Geldschte Nachrichten

i 1 (4.4 ]
Persdnlicher Ordner Posteulngan{_: (4 _KE ')‘ 4 KB
Einsteliungen Entwirfe 0 0(0bytes) 0 bytes
Gesendete Nachrichten 0 0 (0D bytes ) 0 bytes
Gelischte Nachrichten 0 0(0bytes} 0 bytes
Total 1 1 49 KB/ 30 MB

Im Posteingang sind alle Nachrichten gespeichert, die von Sparkassenmitarbeitern an Sie
gesendet worden sind.

Bitte denken Sie daran, dass fiir den Vertretungsfall eine Losung in lhrem Hause
geschaffen wird, damit Ihr Vertreter die Secure E-Mail lesen kann.




2.4. Ansicht der Nachricht

.

S Sparkasse Secure WebMail Interface Logout -
Hochfranken

Ubersicht Mail Von: . .

Nete Nachricht . Esparkasse-hochfranken.de Hilfe

Fosteingang

Entwirfe | Antwerten ” Laschen | Diruckversion |

Gesendete Nachrichten - : 3 T —

Gelischte Nachrichten | -Als html speich. ” Als eml speic hern || - &ls PDF speichern EBilder anzeigen |

Persdnlicher Crdner

Einsteliungen == forherige Machricht MNachste Machricht ==

Von: @sparkasse-hochfranken.de
An: @web.de

Betreff: anleitung

Prioritat: Mormal

Gesendet: 20.06.2616 12:.05

Il Anlage (n):

Uber den Button ,Antworten” kénnen Sie eine neue Nachricht an Ihren Kundenberater
schreiben. Dateien als Anhdange kénnen liber den Button ,,Anlagen“ mit versendet werden.

Grundsatzlich kénnen Sie Gber den Menilipunkt ,,Neue Nachricht an alle Mitarbeiter der
Sparkasse Hochfranken (Vorname.Name@sparkasse-hochfranken.de) eine Secure E-Mail
senden.

Hinweis: Da es sich bei dem Produkt um eine Neueinfiihrung handelt, ist anfangs nicht
auszuschlieBen, dass der anzuschreibende Mitarbeiter fiir dieses Produkt nicht eingerichtet
ist, so dass der Versand der Nachricht nicht méglich ist.

Hinweis zur Aufbewahrungsdauer:

Nachrichten im Secure WebMail werden automatisch nach 180 Tagen geloscht. Sollten Sie
Nachrichten (Anlagen) liber diese Zeitraum hinaus benbétigen, so speichern Sie diese bitte
an entsprechend anderer Stelle (Dateisystem) sicher ab.

2.5. Passwortriicksetzung

Falls Sie ihr Passwort vergessen haben konnen Sie die Riicksetzung mit der Sicherheitsfrage
Uber die Secure WebMail Anmeldeseite selbst durchfiihren oder bei lhrem Kundenberater
beantragen.




